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Forvaltningen for funktionsstods
rutin for behorighetskontroller

Behorighetskontroller

Ansvaret for att kontroll och uppfoljning av behdrigheter inom verksamhetssystem
aligger respektive lokalt systemansvarig (vanligtvis avdelningschef) som med hjilp av sitt
lokala verksamhetsstod verifierar att befintliga behdrigheter ar aktuella och korrekta.

Det ska genomforas en kontroll av behorigheter samt behdrighetsnivaer i samtliga
verksamhetssystem. Ansvar for att ta fram en instruktion for kontrollens omfattning och
genomforande dligger lokalt systemansvarig.

Denna kontroll genomfors av de som é&r lokalt verksamhetsstod, dven kallade
behorighetskontrollanter, exempelvis for Treserva, ekonomisystem med flera.

Kontrollen ska vara dokumenterad och signerad av lokalt verksamhetsstod efter att varje
kontroll dr genomford.

Lokalt systemansvarig ska drsvis dokumentera och signera att relevanta kontroller ar
genomforda under aret for de system som man ir lokalt systemansvarig for.
Dokumentationen ska ske i dokumentet Behdrighetskontroller [aktuellt dr].

Respektive lokal systemansvarig beslutar om vilken niva av behorighetskontroll som ska
genomforas per system utefter informationskansligheten. Nivaerna styr hur ofta
behorighetskontroller ska ske:

0 - Inga behorighetskontroller behdvs

1 - Informationssystem, kontrolleras arsvis

2 - Kénsligt system — kontrolleras halvérsvis och &rsvis

3 - kritiskt system — kontrolleras bade kvartalsvis samt arsvis

De system som anvénds inom forvaltningen finns sammanstallt i Systemforteckningen
och dir star information om respektive system samt vem som dr lokalt systemansvarig for
dessa.
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P& samarbetsytan “Internkontroll System” finns det dokument som ska anvéndas for att
dokumentera att behorighetskontrollerna genomf6rs 16pande samt forvaltningens
systemforteckning. I mappen IT-system finns det en mapp for respektive IT-system som
innehaller ett dokument som heter ”IT-system — Ansvar”, i detta dokument ska det anges
vem som &r lokal systemansvarig samt vem eller vilka personer som genomfor
behorighetskontroller for det aktuella IT-systemet. I dessa mappar kan &ven sérskilda
instruktioner for behdrighetskontroller i respektive system foras in.

Utover personer som har rollen lokal systemansvarig behdver de som ska genomfora
behorighetskontrollerna for respektive IT-system ocksé behorighet till samarbetsytan
”Internkontroll System”. Respektive lokal systemansvarig ansvarar for att meddela
IT/informationssdkerhetssamordnare om vem eller vilka som ska ha behorighet till
samarbetsytan “’Internkontroll System”.

Syftet med denna rutin

Syftet med rutinen &r att sikerstilla att tilldelade behorigheter f6ljs upp och avslutas nér
anstillda inte langre har behov av behorighet i aktuellt system.

Vem omfattas av rutin

Denna rutin géller tillsvidare for lokalt systemansvariga och lokalt verksamhetsstod,
enligt systemforteckningen, inom forvaltningen for funktionsstod.

Koppling till andra styrande dokument

Goteborgs Stads regel for IT-anvéndare

Stodjande dokument

Sharpoint > Internkontroll system > Systemforteckning

Sharpoint > Internkontroll system > Behorighetskontroller [aktuellt ar]
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